Single Sign On

Secure your

Sichere Passwortverwaltung
und Single Sign On (SSO)

Komplizierte, mehrstufige
Anmeldeprozesse mit unter-
schiedlichen Benutzername-/
Passwort-Kombinationen ma-
chen Mitarbeitern das Leben
unnoétig schwer und ein Un-
ternehmen nicht sicherer. Die
Erfahrung zeigt, dass Benutzer
aus Bequemlichkeit fast immer
naheliegende Passworter — wie
beispielsweise den Namen des
Ehepartners, der Kinder oder
des Haustiers — verwenden.
Solche Passworter sind leicht
angreifbar und stellen ein
enormes Sicherheitsrisiko dar.
Aber auch unternehmensweit
eingefihrte Passwort-Restrik-
tionen vermaogen diese Sicher-
heitsllicke nicht zu schlieBen.
Der Faktor ,Passwort” bleibt
dabei stets ein hohes Risiko
far die Sicherheit des Unter-
nehmens. Aus diesem Grund
verlangen viele Unternehmen
in ihren Passwort Policies die
Vergabe von schwierigen Pass-

wortern, d.h. Passworter die
mindestens achtstellig sind. Je
nach Unternehmensvorgabe
mussen diese sowohl Buch-
staben, Ziffern als auch Son-
derzeichen beinhalten. Solche
Passworter sind schwierig zu
merken. Kontrollen belegen,
dass diese Passworter aller
Warnungen zum Trotz zumeist
schriftlich festgehalten wer-
den. Kaum ein Arbeitsplatz,
an dem sich nicht nach kurzer
Suche Passwortlisten mit zehn
oder mehr Passwortern fin-
den — zumeist ganz klassisch
unter der Schreibtischab-
lage, in der obersten Schub-
lade oder im Terminkalender
notiert. Bei einem gezielten
Angriff besteht die Gefahr,
dass Unbefugte nicht nur an
die Daten des jeweiligen Ar-
beitsplatzrechners gelangen,
sondern auch in das Firmen-
netzwerk eindringen kdnnen,
da die meisten PCs heute
vernetzt sind. Die Losung fur
dieses Sicherheitsrisiko heift
Single Sign On, welches das

herkémmliche Identifikati-
onsverfahren mittels Benut-
zername und Passwort und
dartber hinaus die zertifikats-
basierte Anmeldung gleichzei-
tig unterstitzt. Die Verbindung
mit einer Chipkarte oder einem
USB-Token ermoglicht die
problemlose und skalierbare
Migration von einer schwa-
chen zu einer starken Authen-
tisierung im Unternehmen.

Sicherheit durch Portabilitat

Beim auf Chipkarten basie-
renden Single Sign On werden
die Schlussel auf der Chip-
karte dazu verwendet, die
persdnlichen Geheimnisse
abzusichern. Dadurch ist ein
HochstmalB an Sicherheit ge-
wahrleistet. Jedes Benutzer-
profil wird zentral auf einem
Server verwaltet und kann
jederzeit an jeder beliebigen
Arbeitsstation aufgerufen wer-
den. Damit wird die vollig freie
Wah!l des PC-Arbeitsplatzes
(Free Seating) Realitat. Zudem
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Vorteile

Hohe Benutzerakzeptanz
und -produktivitat

Return on Investment (ROI)
binnen kirzester Zeit

Einfache Installation und
Administration

Einfache Integration in
bestehende Infrastruktur
durch skalierbare und
verteilte Architektur

Keine Veranderung der
Verzeichnisse notig, wie
z.B. des Active Directory

Einbinden neuer Applika-
tionen intuitiv und schnell

Unterstitzung sowohl her-
kémmlicher als auch hoch-
sicherer zertifikatsbasierter
Authentisierungsverfahren

Breite Unterstitzung von
Chipkarten und USB-Token
Fast User Switching mit
Shared Desktop

Hochverflgbarkeit/Ausfall-
sicherheit/Skalierbarkeit
out-of-the-box
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wird ein schneller Benutzer-
wechsel (Fast User Switching)
ermdglicht. Meldet sich ein Be-
nutzer an einer Arbeitsstation
durch Entfernen der Chipkarte
ab, kann sich ein neuer Benut-
zer an der gleichen Arbeitssta-
tion mit Hilfe seiner Chipkarte
anmelden. Falls gewlnscht,
werden neue Passworter ohne
Interaktion mit dem Benutzer
generiert und gewechselt, was
bei allen gewahlten Anwen-
dungen bedeutet: ,Sicherheits-
stufe hoch®.

Sicherheit mit Kosten-
effizienz

Single Sign On wird von den
Benutzern sehr gerne ange-
nommen und sorgt zudem
fur erhdhte Produktivitat und
Effizienz im Unternehmen.
Die Suche nach verlorenen
Passwortern gehort der Ver-
gangenheit an und spart somit
kostbare Arbeitszeit und letzt-
lich Geld. Gleichzeitig wird
der User-Helpdesk, der erfah-
rungsgemal Uberdurchschnitt-
lich oft mit passwortbezogenen
Anfragen befasst ist, stark ent-
lastet.
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Hohe Interoperabilitat durch
Standards

Durch die Unterstitzung di-
verser Chipkarten, USB-Token
und Chipkartenleser von PC/SC,
PKCS#11 und Microsoft CSP
lassen sich Single Sign On
Lésungen muhelos in die ge-
wahlte PKI-Umgebung inte-
grieren.

Single Sign On im Uberblick

IDpendant bietet mit seinen
SSO-Losungen ein umfang-
reiches Package inklusive
Support, das die komfortable
Authentisierung mit Karte/
Token und PIN an Zielsystemen
jeglicher Art ermdglicht. Dabei
authentisiert sich der Nutzer
nur einmal gegeniber dem
Sicherheitssystem und wird
dann automatisch bei allen
weiteren Applikationen wie z. B.
SAP, Lotus Notes etc. sowie
Netzwerken angemeldet.
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